


існування та доступність 
контенту, що принижує людську 
гідність, містить мову ворожнечі 
та заклики до дискримінації

кібербулінг та 
грумінг дітей в 
мережі Інтернет

збільшення кількості 
кіберінцидентів

збільшення кількості 
кіберзлочинів

зростання 
кількості та видів 
цифрових загроз 

використання 
персональних даних 
громадян у 
шахрайських цілях

фішингові атаки

Виклики



Аналіз світової практики

 Сингапур  США  ОАЕ  Австралія  Японія

 дворівнева 
система сертифікації 
Cyber Trust Mark та 
Cyber Hygiene Mark

  інформаційна 
кампанія Shields Up

  впровадження 
навчального модуля 
Safe Tech в закладах 
освіти 

  ініціатива Cyber 
Pulse

  RZAM - алгоритм 
машинного навчання 
для виявлення та 
блокування шкідливих 
вебсайтів

  впровадження 
щорічних індикаторів 
CyberHealth для 
громадян 

 регуляторні вимоги 
щодо кібергігієни у 
фінансовому секторі

 регулярне 
сканування 
інформаційних систем 
на пошук 
вразливостей, 
моніторинг доменних 
імен (DNS) та аудит 
безпекових 
налаштувань від CISA

 Cyber Fit-check - 
систематична оцінка 
стану кіберзахисту в 
малих та середніх 
підприємствах  (МСП) 
та надання 
рекомендацій щодо 
усунення 
вразливостей

 Internet Hygiene 
Portal

  система рейтингу 
кібергігієни компаній 
від METI 









Аналіз європейської практики

Digital Europe Program (Програма 
«Цифрова Європа») — допомагає 
підвищити рівень кібербезпеки в ЄС, що 
відповідає Стратегії кібербезпеки ЄС, 
зокрема освітні ініціативи з кібергігієни 
та сертифікаційні проєкти для 
представників малого й середнього 
бізнесу (МСП)

доступ до Резерву кібербезпеки ЄС

NIS2 (Network and Information Security 
Directive) — розробка та затвердження 
національних стратегій кібербезпеки, 
встановлення мінімальних вимог до базового 
рівня кібергігієни (зокрема, управління 
вразливостями, впровадження 
багатофакторної автентифікації (MFA), 
створення резервних копій) та забезпечення 
регулярного навчання персоналу суб’єктів 
критичної інфраструктури й важливих секторів



Аналіз європейської практики

Поєднання регуляторних вимог  Запровадження державного 
сертифікування базових цифрових 
навичок з кібергігієни 

Фінансові інструмени підтримки країн-
членів, що сприяє пришвидшенню 
впровадження принципів кібергігієни серед 
різних груп користувачів

Запровадження ключових показників 
ефективності 






 Мета — забезпечити в Україні найвищий рівень цифрової грамотності та 
культури кібергігієни, що сприятиме відповідальному поводженню з 
інформацією серед громадян, бізнесу та державних установ. 

 Підвищення базового 
рівня цифрової 
грамотності населення 
на 10% за 5 років.

Проєкт Стратегії кібергігієни

 Підвищення рівня 
обізнаності з кібергігієни 
серед населення України 
на 10% до 2030 року.

 Впровадження рекомендацій 
з кібергігієни у 20% державних 
установ та 10% приватних 
підприємств до 2030 року. 



Матриця навичок цифрової грамотності та кібергігієни

Рівень кібергігієни / 

Цифрова грамотність Базова Середня Просунута

Базовий

Дуже просунутаСередня

Базова

Базова

Просунутий

Середній

Дуже базова Просунута

Дуже просунутаПросунута
Тільки для певних 
категорій




